Viren, Wurmer und anderes
Ungeziefer

* Hoaxes

e Spam

* Wie schutzen?
e Sober.P/Q

* Links

http://www.0x1b.ch/misc/papers/viren/ beat@O0x1b.ch



Was ist das eigentlich?

* Es sind auch nur Programme

* Sie werden von Menschen geschrieben und
ausgesetzt

http://www.0x1b.ch/misc/papers/viren/ beat@O0x1b.ch



Warum??

copyrightetem Material
- Seit Herbst '03 Aufbau von Spam-Netzwerken

e Ziele

- Keine Zerstorung des Computers

- Normalerweise kein Datendiebstahl
- Backdoors, sammeln von E-Mail Adressen

http://www.0x1b.ch/misc/papers/viren/ beat@O0x1b.ch



Angriffsflachen

- Werden oft spat entdeckt
* Benutzer arglos

- Klick auf Attachements, Links
- Keine Passworter, keine Sicherheitsupdates

http://www.0x1b.ch/misc/papers/viren/ beat@O0x1b.ch



e |etzte Epidemie im Sommer '03

http://www.0x1b.ch/misc/papers/viren/ beat@O0x1b.ch



Viren

- E-Malil
* Viren mussen ,angestossen” werden

- Meist durch den Benutzer

http://www.0x1b.ch/misc/papers/viren/ beat@O0x1b.ch



Trojanische Pferde

http://www.0x1b.ch/misc/papers/viren/ beat@O0x1b.ch
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Hoaxes
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Wie schutzen?

* Bewusster Umgang mit E-Mails, Webseiten,
Software

e \Windows vermeiden?!?
e |E vermeiden!!!

http://www.0x1b.ch/misc/papers/viren/ beat@O0x1b.ch



Sober.P/ Q

e Samstag, 14. Mai: Start Spamming
(Pfingsten)

e Samstag, 22. Mai: Ende Spamming, Versand

des Nachfolgers

http://www.0x1b.ch/misc/papers/viren/ beat@O0x1b.ch



Sober.P/ Q

Bt beat@max:fhome/beat s L >

Date: HMon, 0Z May Z005 1e:10:09 GHMT

From: Gewinnffifa.de

To: esmooth?77E lugs.ch

Subject: FwD: Glueckwunsch: Ihr WM Ticket

Herzlichen Glueckuwunsch,

:heim BEun auf die begehrten Tickets fir die 64 Spiele der Welthmeisterschartc
EEDDE
lin Deutschland sind Sie dabei.

|Teitere Details ihrer Daten entnehmen 3ie bhitte dem Anhandg.

fIhr "okzZO06™ Team
=t. Rainer Gellhaus

FIFA-Pressekontakt:

Pressesprecher Jens Grittner und Gerd Graus
FIFA Fusshall-TWeltmeisterschatft 20046
Organisationskomites Deut=schland

Tel. 089 /f Z0056 — 2600
Jen=.rittnerfokz00s. de

Gerd. rausokz006. de

| **** AntivViru=s: EKein Virus gefunden
| % TLUGE" AntiVirus Serwvice
| %% WehIite: http:/ www. lugs.ch

[ Part 2, Application/OCTET-3TREAM (MName: "Fifa Info-Text.zip™)
[ V3EE. ]

&
http://www.0x1b.ch/misc/papers/viren/ beat@O0x1b.ch




Sober.P/ Q

PTINE «.53L MEZSALGE THNDEX <Desktop>-sSoher M=o

ool beat@wigwam: /home/beat

assistcenzalhalifax CAr A Paranoider Deut=chemmoerder kKonmnt, in

i May 15 sendib-maild?.real (202 5) Tuerkei in die ET

4 May 15 RewardGiftsE53.asp [1326) Trotz Stellenakblhan

S5 Mavy 15 worldofwarcrafthet (1383) racbherschasndung auf bundesdeut=sche
& May 15 replv.bhodeg.bijadid [1476) Mazszenhafrter Steuserbhetrug durch ausl
T May 15 egtestingivwerant.c [(1309) Elutige Selb=stijusti=

g May 15 EQMaildstation.=on (2850) Fegen das Vergesssn

9 May 15 gabellbustnet.com [1965) 4,8 Mill. oOsteuropaesesr durch Fischer
10 Mawy 15 css-distiic=s.utah.e [14743) Luf Sctreife durch den Berliner Weddi
11 May 15 scekretariatfifreize [19223) Multi-FKulturell = Multi-Eriminell
12 May 15 =survevyidwandelupnte (14077 IDresden 1945
13 Mavy 15 _user_shaun@haznnk [1456) Du wirst ausspionisrt ....'!
14 May 15 newsfcebhgames. ool [154973) Luslaender bhevor =ugro
15 Mawy 15 henrifddrafthouse.c (13777 Transparen=s i=t das Mindez=te
156 May 16 E1CthkEM-0006Te-33M (15143) S.0.5. EKies! Poli=zei =chlaegt Alarm
17 May 16 dijwSHcornell.edu (17=20) Deutsche: Busrger trausehn sich nicht
15 Mavy 17 noigrgresntlds.com [15495) Verbrechen der deut=schen Frau
19 Mawy 17 buehlmannfifa.ch [22298) Vorbildliche Aktion
20 Mawy 15 falklomxpro.des R0 b Schily ueher Deut=chland
21 Mawy 18 luselltrash.net [22498) duslasnderpolitik
22 May 15 Jugendiisamariter.c (2481 Hier =ind wir Lehrer die einzigen Au
23 May 129 marco.bheuggerfifres (25743) Volk wird nur zum =ahlen gebhraucht!

Help < FldrlListc F PrewvMsg ! : E REeply
OTHEER = [WiewM=o] N HNextM=: Spo MextP: 5 : F Forward
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Sober.P/ Q

- > 500 Spammails
- > 10'000x als Absender missbraucht

http://www.0x1b.ch/misc/papers/viren/ beat@O0x1b.ch



* http://windowsupdate.microsoft.com/
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